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Vertrag Uber die Auftragsverarbeitung

Zwischen

Name/Firma*

StralRe/Nr.*

PLZ/Ort*

* Pflichtfelder

nachstehend , Auftraggeber” genannt

und

ares e-count GmbH
FranklinstraBe 13A

10587 Berlin

nachstehend ,, Auftragnehmer” genannt
nachstehend beide zusammen auch die ,,Parteien”

und jeder fur sich auch die ,,Partei” genannt

Zur Unterschriftenseite
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Praambel

Der Auftraggeber ist

= Eigentlmer einer oder mehrerer Immobilien oder
= als Hausverwalter namens und in Vollmacht der von ihm vertretenen EigentUmer tatig,

= hat den Auftragnehmer mit der Erbringung von Messdienstleistungen oder Rauchwarnmelder-
Services
sowie gegebenenfalls damit verbundenen Dienstleistungen beauftragt (im Folgenden
.Leistungsvereinbarung” genannt) und wird dies gegebenenfalls auch in Zukunft tun.

= Dieser Vertrag (im Folgenden auch , Auftragsvereinbarung” genannt) enthalt den schriftlichen
Auftrag zur Auftragsverarbeitung im Sinne des Art. 28 der EU-Datenschutzgrundverordnung (DS-
GVO) an den Auftragnehmer und regelt die Rechte und Pflichten der Parteien im Zusammenhang
mit der Datenverarbeitung.

= Alle vor dieser Vereinbarung geschlossenen Vereinbarungen zur Datenverarbeitung werden durch

diese Vereinbarung ersetzt.

1. Erfasste Leistungsvereinbarungen und Dauer des Auftrags

1.1. Erfasste Leistungsvereinbarungen

Die Auftragsvereinbarung erfasst samtliche bereits abgeschlossenen sowie die zukUlnftigen
Leistungsvereinbarungen, die Auftragnehmer und Eigentimer (ggf. vertreten durch den Auftraggeber)
schliefsen werden.

1.2. Auftragsvereinbarung Dauer

Die Dauer der Auftragslaufzeit entspricht der Laufzeit der jeweils zwischen Auftragnehmer und den
Eigentimern (ggf. vertreten durch den Auftraggeber) geschlossenen Leistungsvereinbarungen.

1.3. Stellung und Rechte der Verantwortlichen im Sinne der DS-GVO und der Hausverwaltung

1.3.1.  Verantwortlicher im Sinne der DS-GVO fUr die unter dieser Auftragsvereinbarung
verarbeiteten personenbezogenen Daten ist immer der Eigentimer/sind immer die
Eigentimer der von dieser Auftragsvereinbarung umfassten Immobilie(n).

1.3.2.  Schliefdt eine Hausverwaltung diese Auftragsvereinbarung im Namen eines Eigentimers
oder mehrerer Eigentimer ab, dann gilt Folgendes:

(1) Die vom Auftraggeber vertretenen Eigentimer ergeben sich aus den vorstehend in
Bezug genommenen Leistungsvereinbarungen. Schliel3t der Auftraggeber wahrend der
Laufzeit dieser Auftragsvereinbarung weitere Leistungsvereinbarungen (sowohl fir
bereits bei Abschluss dieser Vereinbarung erfasste als auch flr neue Eigentimer), dann
unterfallen diese ebenfalls dieser Auftragsvereinbarung.
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(2) Die Hausverwaltung hat die Geltendmachung der Rechte der Eigentimer nach dieser
Auftragsvereinbarung zu koordinieren und nimmt diese, soweit ihr moglich, im Namen
des Eigentliimers selbst gegentiber dem Auftragnehmer wahr; daher verweist diese
Auftragsvereinbarung bei der Zuweisung von Rechten und Pflichten auf den
Auftraggeber und nicht auf die Eigentimer. Die Stellung der vertretenen Eigentimer als
Verantwortliche und Vertragspartner des Auftragnehmers und die AusUbung ihrer
Rechte nach den Leistungsvereinbarungen oder dieser Auftragsvereinbarung bleiben
hiervon unberUhrt.

2. Konkretisierung des Auftragsinhalts
2.1. Gegenstand, Art und Zweck der vorgesehenen Verarbeitung von Daten

2.1.1. Gegenstand, Art und Zweck der Verarbeitung personenbezogener Daten durch den
Auftragnehmer sind konkret beschrieben in den Leistungsvereinbarungen.

2.1.2.  Darlber hinaus erfolgt die Verarbeitung zu Zwecken der Erkennung und Behebung von
Fehlern und Qualitatsproblemen.

2.1.3.  Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erflillt sind. Das angemessene
Schutzniveau wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. ¢ und d DS-
GVO) und durch Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. fi.V.m. 42 DS-GVO).

2.2. Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien):

= Personenstammdaten von Mieter/innen und Nutzer/innen, sowie Ansprechpartner des Kunden

= Kommunikationsdaten (z.B. Telefon, E-Mail) von Mieter/innen und Nutzer/innen, , sowie
Ansprechpartner des Kunden

= Verbrauchsdaten (Heizung, Warmwasser, Kaltwasser, Strom, Geratenummern) von Mieter/innen
und Nutzer/innen

= Protokoll- und Messdaten (z.B. notwendige Zustandsinformationen von Geraten)
= Sonstige Abrechnungsdaten von Mieter/innen und Nutzer/innen

2.3. Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen Mieter/innen der
Eigentimer und Nutzer/innen der Immobilien.
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Technisch-organisatorische MaRnahmen

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden Mal3nahmen um Mafinahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verflgbarkeit sowie der Belastbarkeit der Systeme wie in der Anlage zu dieser
Auftragsvereinbarung naher spezifiziert. Dabei sind der Stand der Technik, die Imple-
mentierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche

Eintrittswahrscheinlichkeit und Schwere des Risikos flr die Rechte und Freiheiten natirlicher
Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berlcksichtigen.

Der Auftragnehmer kontrolliert die technischen und organisatorischen Mafinahmen regelmalig
auf ihre Angemessenheit und entwickelt diese unter Berlcksichtigung des technischen
Fortschritts weiter. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Mafsnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mafinahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Berichtigung, Einschrinkung und Léschung von Daten; Geltendmachung Rechte
Betroffener

Die Loschung der Daten erfolgt unter Berlcksichtigung der gesetzlichen Aufbewahrungsfristen,
wenn sie fur die Erbringung der Leistungen nicht mehr erforderlich sind; fir Ablesedaten, Funk-
und Messdaten betragt die Loschungsfrist 10 Jahre nach Erhebung. Abweichende
Einzelweisungen sind zulassig, wenn sie nicht den gesetzlichen Aufbewahrungsfristen
widersprechen; Die ares e-count GmbH kann hierzu eine angemessene Vergltung verlangen.

Der Auftragnehmer hat den Auftraggeber mit geeigneten und zumutbaren MalRnahmen zu
unterstitzen, wenn betroffene Personen ihre datenschutzrechtlichen Rechte nach Art. 15 ff. DS-
GVO wahrnehmen und der Auftraggeber dies nicht selbst in zumutbarer Weise tun kann.
Wendet eine betroffene Person sich diesbezlglich unmittelbar an den Auftragnehmer, wird der
Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten. Die
Verantwortung fur die Erflllung der geltend gemachten Rechte gegenlber den betroffenen
Personen obliegt dem Eigentimer.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten

gemalfd Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender
Vorgaben:

= Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaf Art. 38 und 39
DS-GVO ausibt. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers
unter https://www.e-count.de/datenschutz/ hinterlegt.

Vertrag zur Auftragsverarbeitung 21.06.2022 Seite 4/10


https://www.e-count.de/datenschutz/

/

dIr=s
V e-count

= Wahrung der Vertraulichkeit gemafR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die
Zugang zu personenbezogenen Daten hat, dirfen diese Daten ausschlieRlich entsprechend der
Weisung des Auftraggebers verarbeiten einschlieRlich der in diesem Vertrag eingerdaumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

= Unterstltzung des Auftraggebers im angemessenen Umfang bei einer Kontrolle der
Aufsichtsbehorde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsvereinbarung.

= Nachweisbarkeit der getroffenen technischen und organisatorischen Mal3inahmen gegentber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhaltnisse

6.1. Unterauftragnehmer im Sinne dieser Regelung sind Erbringer solche Dienstleistungen, die sich
unmittelbar auf die Erbringung der Hauptleistung der Leistungsvereinbarung beziehen. Nicht
hierzu gehdren Erbringer von Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B.
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice,
die Entsorgung von Datentragern sowie sonstige MaRnahmen zur Sicherstellung der
Vertraulichkeit, Verfligbarkeit, Integritdt und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes auch bei Nebenleistungen angemessene MalRnahmen zu ergreifen.

6.2. Der Auftraggeber stimmt zu, dass der Auftragnehmer Unterauftragnehmer einsetzt.

6.2.1. Bei Abschluss dieser Auftragsvereinbarung sind dies die unter folgendem Link aufgefihrten
Unterauftragnehmer: https://www.e-count.de/dienstleister/

6.2.2. Einspruchsrecht:

(3)  Uber die Hinzuziehung neuer oder die Ersetzung bestehender Unterauftragnehmer
informiert der Auftragnehmer den Auftraggeber 30 Tage vorab per E-Mail (wenn
angegeben) und er aktualisiert die Dienstleisterliste unter https://www.e-
count.de/dienstleister/; auf die Zusendung der E-Mail kann der Auftraggeber verzichten,
etwa in Ziffer 11.

(1) Ein Einspruch kann nur innerhalb der vorstehenden Frist von 30 Tagen eingelegt
werden, vorausgesetzt die vereinbarten Kriterien nach Ziffer 6.4 sind nicht eingehalten
oder es besteht berechtigter Anlass zur Sorge, dass eine nicht datenschutzkonforme
Verarbeitung beim Unterauftragnehmer droht. Bleibt ein Einspruch des Auftraggebers
innerhalb der vorgenannten Frist aus, gilt die beabsichtigte Anderung in Bezug auf den
betreffenden Unterauftragnehmer als akzeptiert. Maldgeblich ist der Zeitpunkt des
Zugangs der Einspruchserklarung.
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6.3. Sofern der Auftraggeber der Verarbeitung von personenbezogenen Daten beim
Unterauftragnehmer in berechtigter Weise widerspricht, hat der Auftragnehmer ein
SonderkUndigungsrecht bezliglich der Leistungsvereinbarung(en) oder Teilen davon. Der
Vergltungsanspruch des Auftragnehmers bleibt flr Leistungen, die bereits zum Zeitpunkt der
SonderkUndigung erbracht worden sind, unberuhrt.

6.4. Der Auftragnehmer hat vertraglich sicherzustellen, dass die Bestimmungen dieser
Auftragsvereinbarung inhaltlich auch mit dem Unterauftragnehmer vereinbart werden.
Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene
Uberpriifungen und Inspektionen, auch vor Ort, bei Unterauftragnehmern durchzufiihren.

7. Kontrollrechte des Auftraggebers

7.1. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich,
dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere
die Umsetzung der erforderlichen technischen und organisatorischen Mafinahmen
nachzuweisen.

7.2. Der Nachweis solcher Mafinahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO; durch die
Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemafd Art. 42 DS-GVO; durch
aktuelle Testate, Berichte oder Berichtsauszlige unabhangiger Instanzen (z.B. Wirtschaftsprufer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitdtsauditoren); oder durch eine geeignete Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz).

7.3. Der Auftraggeber hat zudem das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufthren. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschaftsbetrieb zu Uberzeugen.

7.4. FUr die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer
angemessenen Ersatz der hierflr nachweislich angefallenen erforderlichen Aufwendungen
geltend machen.

8. Unterstiitzungsleistungen

8.1. Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 33 bis 36
der DS-GVO genannten Pflichten, d.h. Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschatzungen und vorherigen Konsultationen. Hierzu gehéren u.a.

= die Verpflichtung, Verletzungen personenbezogener Daten des Auftragnehmers unverziglich
an den Auftraggeber zu melden,

= die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht bei Verletzungen
personenbezogener Daten des Auftragnehmers gegendber der betroffenen Person zu
unterstltzen und ihm in diesem Zusammenhang samtliche relevanten Informationen
unverzUglich zur Verfigung zu stellen,

= die Unterstlitzung des Auftraggebers bei dessen Datenschutz-Folgenabschatzung,

= die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.
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Flr Unterstltzungsleistungen im Rahmen von Datenschutz-Folgenabschatzungen sowie hierbei
erforderlichen Konsultationen mit der Aufsichtsbehérde, kann der Auftragnehmer
angemessenen Ersatz der hierflir nachweislich angefallenen erforderlichen Aufwendungen
verlangen.

Weisungsbefugnis des Auftraggebers

Dieser Vertrag sowie die Leistungsvereinbarung enthalten die abschlieRenden Regelungen zur
Verarbeitung personenbezogener Daten. Soweit Einzelweisungen hiernach oder nach Gesetz
zuldssig sind, hat der Auftraggeber mindliche Weisungen unverzlglich mindestens in Textform
zu bestatigen.

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Uberzeugung
ist, eine Weisung verstofde gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt,
die Durchfihrung der entsprechenden Weisung so lange auszusetzen, bis sie durch den
Auftraggeber bestatigt oder geandert wird.

Loschung und Riickgabe von personenbezogenen Daten

Nach Aufforderung durch den Auftraggeber hat der Auftragnehmer die personenbezogenen Daten
dem Auftraggeber auszuhandigen oder datenschutzgerecht zu vernichten. Das Protokoll der Loschung
ist auf Anforderung vorzulegen.

10.1.Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung

dienen, sind durch den Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen Gber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben.
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11. Information liber neue Unterauftragnehmer per E-Mail

O Die Information nach Ziffer 6.2.2 (3) (Hinzuziehung neuer oder die Ersetzung bisheriger
Unterauftragnehmer) soll abweichend von der in der Leistungsvereinbarung angegebenen E-Mail

an folgende Adresse erfolgen:

O Ich verzichte auf die aktive Benachrichtigung nach Ziffer 6.2.2 (3). Die notwendigen
Informationen entnehme ich bei Bedarf der Seite https://www.e-count.de/dienstleister/

Hinweis: Ist keine E-Mail-Adresse angegeben (weder hier noch an anderer Stelle) erfolgt keine
Benachrichtigung, und zwar auch dann nicht, wenn das Kastchen unten nicht angekreuzt wurde.

, den

Eine Unterschrift ist flr die elektronische Ricksendung
nicht notwendig.

Berlin, den 21.06.2022

Die Vertragsannahme durch den Auftragnehmer ist
auch ohne eine Unterschrift gultig, sofern auRer den
editierbaren Feldern keine Anderung am
Vertragsinhalt vorgenommen

Auftraggeber (Signatur)

Auftragnehmer (Signatur)

Carola Jacob (Geschaftsflhrerin)

Auftraggeber (Name)

Auftragnehmer (Namen)

Per Mail an ares e-count GmbH senden Formular speichern

Formular drucken Zuruck zu Seite 1

Alternativ: Anbei finden Sie die E-Mail-Adresse der ares e-count GmbH: adv@e-count.de
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Anlage - Technisch-organisatorische MaRRnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

e  Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen; Abgeschlossenes Gebaude; mit
Schloss gesicherte Rdume; Zutritt nur mit Schltssel; Schlissel nur flr ausgewahlte
Mitarbeiter; Interne Server in abschlieRbaren Serverschranken (Schllssel gesichert durch
Tresor) in gesondertem Raum ohne Fenster; Firmenfremde werden durch Mitarbeiter
begleitet; Sicherung von Laptops durch Kensington-Schloss oder vergleichbare
Diebstahlsicherung

e Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwdrter; personalisierte Arbeitsplatze
mit eigenen Zugangsdaten; automatische Sperrmechanismen; Verschlisselung mobiler
Endgerate nach Stand der Technik; Verpflichtung zur Vertraulichkeit aller Mitarbeiter;
kontrollierte Vernichtung von Datentragern

e Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.:
Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;
Virenscanner auf den Rechnern

e Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B.
Trennung von Rechnungs- und Abrechnungsdaten, gesonderte Systeme

2. Integritat (Art. 32 Abs. 1lit. b DS-GVO)

o \Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Veridndern oder Entfernen bei elektronischer Ubertragung
oder Transport, z.B.: Verschlisselung (TLS1.3, SFTP / HTTPS); zu vernichtende Datentrager
werden komplett Gberschrieben (Shredding); elektronische Signatur

e Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung,
Dokumentenmanagement; Zugriff nur auf bendtigte Daten

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

e Verflgbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust, z.B.: Backup-Strategie
(online/offline; on-site/off-site); unterbrechungsfreie Stromversorgung (USV); Virenschutz;
Firewall; Meldewege und Notfallplane; CO2 Feuerldscher in unmittelbarer Servernahe; Blitz-
Uberspannungsschutz

e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO)

4. Verfahren zur regelmaRigen Uberprﬁfung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Datenschutz-Management;
e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);

e Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende
Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge Auswahl des Dienstleisters, Nachkontrollen.

Eine detaillierte Liste der technischen und organisatorischen MaRnahmen kann auf Wunsch in den
Raumlichkeiten der ares e-count GmbH eingesehen werden.
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ares e-count GmbH -
ADV Vertrag -
Franklinstraf3e 13A
10587 Berlin

Nutzen Sie diese Seite als Deckblatt flr den einfachen Rickversand per Post.

|:| Anbei der vollstandige und unterzeichnete Vertrag zur Auftragsdatenverarbeitung

|:| Ich habe keine weiteren Fragen zum Vertrag

|:| Ich habe folgende Anmerkungen/Fragen zum Vertrag oder zum Vertragsabschluss:
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